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 مقدمه

کسب و کارها قرار  اریدر اخت سیسرو نیو استعلام اشخاص. ا تیاحراز هو یاست برا یا سامانه سماوا، سامانه

است به واسطه آن انجام  یتیحاکم یاطلاعات یها ارتباط با بانک ازمندیاز شناخت کاربران که ن یتا بخش ردیگ یم

( کسب شنیکیاپل ای تیسامانه )سا قیکاربر از طر د،یآ یمبه وجود  ییشناسا نیبه ا ازیکه ن یزمان ندیفرآ نیشود. در ا

 تیو استعلام موفق، کاربر از صفحه سماوا به سا ییشود. پس از شناسا ی( مredirect) تیو کار، به صفحه سماوا هدا

 یگهدارمتناظر با کاربر آن را ن دیکه با ردیگ یکسب و کار قرار م اریدر اخت یشود و توکن یمکسب و کار بازگردانده 

 ندیفرآ نیکاربر به کسب و کار ا یدر مراجعات بعد ستین یازیتوکن تا قبل از زمان انقضاء، معتبر است و ن نیکند. ا

هر کاربر توسط کسب و کارها صورت  یبرا دیتوکن جد افتیبه در ازیاتمام اعتبار توکن، و ن صیتکرار شود. تشخ

قرار  شانیا اریتوکن را در اخت نیباشند، کسب و کارها ا شتریب یبررس ازمندیربط ن ی. هر زمان مراجع ذردیگ یم

 خواهند داد.
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 میبدان دیآنچه قبل از شروع با

 ر زمان ثبت نامد

. لذا خوب است قبل رندیگ یمورد استفاده قرار م یاصل ندیشود که در فرآ یرد و بدل م یثبت نام، اطلاعات ندیدر فرآ

 .دییبخش را به دقت مطالعه بفرما نیاز ثبت نام ا

 :  شود یم افتیکه از کسب و کار ها در زمان ثبت نام در یاطلاعات

 (یشرکت )به فارس یاسم رسمکسب و کار :  نام .9

شرکت مد نظرر   یلوگو دیمربوط به برند شما باشد. دقت کن دیبا ریتصو نیا:  jpg ای pngبه فرمت  logo ریتصو .1

در پرس   ریتصرو  نیر ا دییر باشد. دقت بفرما 52Kو حجم آن حداکثر  کسلیپ 44عکس حداکثر  نی. ارتفاع استین

کره   دیر را ارسرال کن  ییلوگرو  سرب، منا شینشان داده خواهد شد. لذا جهرت نمرا   رهیت یبا رنگ سرمه ا یا نهیزم

 دارد. نهیپس زم نیبا ا یشتریرنگ آن مطابقت ب بیترک

9. IP Valid: ی)سرور کسب و کارهرا( فراخروان   یمتک یوجود دارد که از نهادها سیدو سرو تیاحراز هو ندیدر فرآ 

معتبرر و ثابرت از    IP کیر  یاست و فقط برر رو  اعمال شده تیمحدود سیدو سرو نیآدرس ا یکه بر رو شوند یم

 . شوددر زمان ثبت نام اعلام  IP نیکسب و کار پاسخ داده خواهد شد. لذا لازم است ا یسو

 : شاهکار سیاطلاعات سرو .4

a. یکاربر نام 

b. گذرواژه 

c. کد   

 : شاهکار سیسرو pgsbاطلاعات  .5

a. شناسه (client-id) 

b. رمز (client-secret) 

c. یکاربر نام (pgsb-username) 

d. گذرواژه (pgsb-password) 

e. شناسه ( بستهpid) 

کاربر بره   ت،یاحراز هو ندیفرآ یدر سامانه کسب و کار که در انتها یآدرس ( :redirect_uriبازگشت ) یها  آدرس .4

داشرته   یمرورد آدرس بازگشرت   کیاز  شیب تواند یدر زمان ثبت نام کسب و کار م دی. دقت کنشود یم تیآن هدا

)بره صرورت معمرول هرر      باشد یقابل ارسال م ها از آدرس یکیفقط  ت،یاحراز هو ندیباشد، اما در هر بار شروع فرآ
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 Httpsآدرس برر بسرتر    نیر ا ستین یازین ،سامانه سماوا یتست طیآدرس بازگشت دارد(. در مح کیکسب و کار 

 باشد. قرار گرفته Httpsبستر  یآدرس بازگشت کسب و کار بر رو دیسماوا حتما با یاتیعمل طیدر مح یباشد ول

اطلاعات اتصال به سرامانه کره شرامل     یحاو یامکیس از ثبت اطلاعات کسب و کار در سامانه، پپ : لیموبا شماره .7

client_id  وclient_secret لازم به ذکر است که ارسال اطلاعات دو بار شود یشماره ارسال م نیبه ا باشد یم .

   شود یانجام مسماوا  یاتیو عمل یتست یها طیمحدر کسب و کار  یبرا

 : شود یم هیبه کسب و کارها پس از ثبت نام ارا که یاطلاعات

 گیری مورد استفاده در فرآیند توکن (client_id): شناسه کلاینت .9

 گیری مورد استفاده در فرآیند توکن (client_secret): کلاینت  رمز .1

 در زمان توسعه

ارتبراط   نیر ا دییصورت تا کرد و در دیاقدام به ارتباط با سامانه سماوا خواه یشیآزما طیمح کیشما ابتدا در  .9

هرا   سیسررو  یدر فراخروان  یشر یسرامانه آزما  یهرا  را برا آدرس  یسامانه اصل یها آدرس دیتوسط راهبران، با

 .دیینما نیگزیجا

اسرتاندارد، توسرعه دهنرده را در     نیر برا ا  ییاست. لذا آشنا افتهیتوسعه  OAuth2استاندارد  هیبر پا سامانه .1

 OAuth2برا   یکل ییآشنا یبرا دیتوان یم لیرساند ) در صورت تما یم یاریدرک راه حل و نحوه استفاده 

 (.را مطالعه فرمایید 1پیوست 

از کسرب و   یمثال بعض یکنند )برا خدمت از سماوا استفاده هیدر مراحل مختلف ارا توانند یو کارها م کسب .9

در هنگام وقوع  گرید یکنند و بعض تینام کاربر در سامانه خود او را به سماوا هدا پس از ثبت توانند یکارها م

 خدمت( کیمثل درخواست  ،یداد مهم رخ

شرود. لرذا تروکن صرادر شرده       یشماره تلفن همراه کاربر، به سماوا ارسرال مر   هیصدور توکن بر پا درخواست .4

و برا   یبره خروب   دیر بره کراربر مرورد نظرر با     صیو تخص یاست و نگهدار یمختص شماره تلفن همراه اعلام

 .ابدیتوسط کسب و کار توسعه بالا  نانیاطم

را به سامانه سماوا  یو ست،یتوکن معتبر ن یدارا ،یمساله بر عهده کسب و کار خواهد بود که اگر کاربر نیا .5

داشته  ادیاست. به  دهیآن به اتمام نرس یاست که مقدار دارد، و زمان انقضا یکند. توکن معتبر، توکن تیهدا

ارائه  زیو طول عمر توکن ن جادیبه همراه آن، زمان ا شود، یکه توکن صادر م یزمان ند،یفرآ یدر انتها د،یباش

   سند( نیهم "درخواست توکن سیپنجم : سرو لهمرح"در بخش  شتریب حاتی. )توضشود یم

قررار   اریکه در اخت ی)مانند شناسه و رمز یاطلاعات خصوص یرا چه در نگهدار یمنیو ا یتیامن یها مراقبت .4

 هستند. تیحائر اهم اریبستوسعه نرم افزار،  طیدر مح( و چه ردیگ یم
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 توکن( افتیدر ندی)فرآ مراحل احراز هویت سماوا یراهنما

 دیاست. دقت کن شده یطراح ریشامل مراحل ز یندیفرآهر کاربر،  یتوکن برا افتیاتصال به سامانه سماوا و در یبرا

کسب  رندهیخدمت گ ای یکاربر )مشتر ییو بعد از آن نوبت به شناسا شود یم ییکسب و کار شناسا ،مرحله کی یط

 : رسد یو کار( م

 

 د،ییر و در صرورت تا  دیکن یم یکسب و کار را فراخوان ییشناسا سیکسب و کار(: سرو ییمرحله اول )شناسا 

 کرد. دیخواه افتیدر URL کی

 تیهردا  دیر کرد افرت یرحلره قبرل در  کره در م  یکاربر(: کاربر را بره آدرسر   ییدوم )درخواست شناسا مرحله 

(redirectم )دیکن ی. 

 کاربر در سامانه سماوا. ییمراسم شناسا یکاربر(: برگزار ییشناسا اتیسوم )عمل مرحله 

 کاربر به سامانه کسب و کار. تیچهارم )بازگرداندن کاربر به سامانه کسب و کار(: هدا مرحله 

 پنجم )درخواست توکن(: درخواست توکن از سماوا. مرحله 

 .ابدیتوسعه  دیمرحله اول، دوم و پنجم توسط کسب و کار با

   : میشو یمتذکر م گریبار د کیکه دارند  یتیاهم لیاما به دل م،یعارض شده ا زین نیاز ا شیرا پ ریز نکات

 نرد یشدن، مجردد فرآ  یو در صورت منقض دیکن رهیذخ دیرا با یافتیدر یها که توکن دیباش به خاطر داشته  .9

مجردد   افرت یکسب و کار، در یاست شما در مسند طراح  . البته ممکندیکاربر را شروع کن یبرا یریگ توکن

در  ایر . و دیر کن وکرول داشرت م  یدیر که کاربر درخواسرت جد  یکاربر در صورت انقضا را به زمان یتوکن برا

مجردد   افرت یتوکن، کاربر را نسربت بره در   یبلافاصله با انقضا دارد تیکه در ارائه خدمت، زمان اهم یصورت

کره   کنرد  یواگرذار مر   یمسأله را به زمران  نیا ،ینترنتیا دی. به عنوان مثال طراح در خردیتوکن، رهنمون شو

 نرد یطرراح لازم بدانرد زمران فرآ    دیشرا  ،ینترنتر یا یدارد. امرا در درخواسرت تاکسر    دیر کاربر درخواست خر

مجدد را  یریگ توکن ندیدر صورت اتمام زمان توکن بلافاصله فرآ نیدرخواست و ارائه آن را کوتاه کند، بنابرا

را از کسرب و   یخردمت  ،یرمنقضر یاست که کاربر بدون توکن معتبر و غ نیمسأله مهم ا جتاًی. نتکند یآغاز م

 نکند. افتیکار در

 دییر و تأ  . پس از اتمام مراحل توسعهدیل به سامانه سماوا کناقدام به اتصا یشیآزما طیدر مح دیابتدا با شما .1

اسرت   یمرحلره کراف   نیر . در ادیر را دار یکه اجازه اتصال به سامانه اصرل  شود یراهبر سماوا، به شما اعلام م

 .دیده  رییتغ یاصل یها سخود، به آدر یها یسماوا را در فراخوان یشیسامانه آزما یها آدرس

 .دیکن اتصال به سماوا استفاده  یبرا د،یا که در زمان ثبت نام اعلام کرده IP Validاز  دیتوان یم تنها .9
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 کسب و کار ییشناسامرحله اول : 

 دیی. در صورت تأدیارسال کن  https://idtest.iran.ir هیآدرس پا یبر رو ریبا مشخصات ز یدرخواست دیدر ابتدا با

ای  و آدرس پایه یتیو کد امندایت کاربر در گام بعدی  هبرای مورد استفاده  URLشامل  یپاسخ ،یاطلاعات ارسال

 .شود یبرگردانده م

 نمونه درخواست

 نمونه درخواست

POST /oauth/create_authorize HTTP/1.1 

Host: idtest.iran.ir 

Content-Type: application/json 

{ 

    "client_id": "test", 

    "client_secret": "Ze0fve15W2RG03M5yl9At5bV2RGZJg84pI2V3ZrlmNyfIhX0", 

    "scopes": ["mobile_number"], 

    "redirect_uri": "https://iddemo.iran.ir/buy", 

    "state": "d4a560fc-c4c2-11ea-87d0-0242ac130003", 

    "loa": "LEVEL_2_2", 

    "mobile_number":"09120000000" 

} 

 

 شرح بدنه درخواست

 جنس فیلد مقدار نام فیلد

client_id )رشته است. شناسه کسب و کار که در زمان ثبت نام به شما داده شده )شناسه 

client_secret 
 )رمز(

 است. رمز کسب و کار که در زمان ثبت نام به شما داده شده
 رشته

scopes (حوزه) 
های موردنیاز به کسب و کار داده  نام، لیست حوزه پس از ثبت

   رجوع شود. بخش آخر مستند بهشود برای توضیحات بیشتر  می

آرایه از نوع 

 رشته

redirect_uri 
 )آدرس بازگشت(

آدرسی که کاربر نهایی پس از فرآیند شناسایی به آن منتقل 

های redirect-uriخواهد شد. این آدرس باید برابر با یکی از 
 رشته

https://iddemo.iran.ir/buy
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 جنس فیلد مقدار نام فیلد

 شده برای کسب و کار در زمان ثبت نام باشد. تعریف

state )وضعیت( 
 سامانه در که است کاراکتر 91حداقل  طول با یکتا رشته ای

 .شود می تولید درخواست هر ازای به( کار و کسب) شما
 رشته

loa )مقدار ثابت  )سطح اطمینانLEVEL_2_2 .رشته را قرار دهید 

mobile_number 
 )شماره موبایل(

نام، اجباری بودن/نبودن این فیلد به کسب و کار اعلام  پس از ثبت

 . شود که البته با توجه به نیاز آن است می

در صورت اجباری بودن این فیلد در صورت مشاهده نشدن  .9

 .شود آن در درخواست به کسب و کار خطا برگردانده می

فیلد اگر در درخواست در صورت اختیاری بودن این  .1

شود  مشاهده ندارد ولی اگر مشکلی نشود مشاهده

 .دهد می سنجی بر روی آن رخ صحت

کلا در هر دو حالت اجباری بودن/نبودن اگر شماره موبایلی در 

سنجی کاربر در مرحله  درخواست موجود و معتبر باشد آنگاه صحت

 .پذیر است سوم فقط با همین شماره دریافتی امکان

اگر در حالت اختیاری بودن این فیلد، شماره موبایل در  ولی

درخواست نباشد آنگاه کاربر در مرحله سوم باید شماره موبایلی 

   .پذیرد شده انجام  ی وارد کند تا عملیات احرازهویت با شماره وارد 

 رشته

 

 (status=200نمونه پاسخ )

{ 

    "authorize_url": 

"https://idtest.iran.ir/oauth/authorize?client_id=test&scope=mobile_number&re

direct_uri=https%3A%2F%2Fiddemo.iran.ir%3A9000%2Fbuy&response_type=code&state

=d4a560fc-c4c2-11ea-87d0-0242ac130003", 

    "b2b_base_url": "https://idtest.iran.ir",   

    "secure_code": "KofxEBaEpPlM6lRnyhUC5kVAW7nuQwPV" 

} 

https://idtest.iran.ir/oauth/authorize?client_id=test&scope=mobile_number&redirect_uri=https
https://idtest.iran.ir/oauth/authorize?client_id=test&scope=mobile_number&redirect_uri=https
https://idtest.iran.ir/


 به سامانه سماوا یمتک یاتصال نهادها یراهنما
 

  9 صفحه

 

 

 سازمان فناوری اطلاعات ایران
 

 شرح بدنه پاسخ

 جنس مقدار نام فیلد

authorize_url رشته کند. در مرحله بعدی، کاربر را به آن هدایت می آدرسی که کسب و کار 

secure_code  رشته کنید. )در مرحله پنجم آن را لازم داریم( را ذخیره  کد امنیتی که باید آن 

b2b_base_url 
سنجی  های مرحله پنجم)سرویس دریافت توکن( و صحت آدرس پایه برای سرویس

 است( صورت داینامیک تبدیل شدهها به  )آدرس پایه این سرویس .باشد می
 رشته

 

 را ارسال کرده و یک کد به نام state شروع فرآیند احراز هویت، سامانه کسب و کار یک کد به نامبا 

secure_code کند. با هر بار شروع فرآیند احراز هویت سماوا، کسب و کار باید این دو مقدار را به  دریافت می

سازی را  یکدیگر تا پایان فرآیند نگهداری کند. جهت سهولت، در این سند این ذخیره کنار state همراه زمان ایجاد

 .کنیم گذاری می نام« هاstate لیست»

 

های  است که شامل آدرس پایه برای سرویس دریافت توکن و سرویس اضافه شده b2b_base_url فیلدی به نام

تواند به صورت داینامیک تغییر کند، کسب و کار  ها می باشد. اما چون آدرس پایه این سرویس سنجی توکن می صحت

دارد، مقدار  در نزد خود نگه می state را با توجه به secure_code نیاز دارد همانطور که مانند عبارت بالا مقدار

های موردنظر از آن  کند تا در زمان فراخوانی سرویس را نیز به همین شکل نگهداری b2b_base_url آدرس

 .کند استفاده

 های خطانمونه پاسخ

 .شود ذخیره می errors های خطا در آرایه پیام تمام حالت

 (status=400) نمونه پاسخ

شود و قادر به ادامه  شده برای کسب و کار تکراری باشد، خطا نشان داده می دریافت (state) حالتی که وضعیت

  .مراحل احراز هویت نخواهید بود

 :، مقادیر سایر فیلدها نامعتبر باشند، نمونه پاسخ به شرح زیر خواهد بودclient_id  حالتی که به جز فیلد

 



 به سامانه سماوا یمتک یاتصال نهادها یراهنما
 

  01 صفحه

 

 

 سازمان فناوری اطلاعات ایران
 

 411نمونه پاسخ 

{ 

    "errors": [ 

 ,"اطلاعات هویتی به درستی وارد نشده است"        

 ,"مقدار حوزه به  درستی وارد نشده است"        

 ,"مقدار آدرس بازگشت به  درستی وارد نشده است"        

 ,"طول رشته وضعیت کمتر از حد مجاز است"        

 ,"مقدار سطح اطمینان به  درستی وارد نشده است"        

 "مقدار شماره موبایل به  درستی وارد نشده است"        

    ] 

} 

 

 (status=500) نمونه پاسخ

 511نمونه پاسخ 

{ 

    "errors": [ 

 "مشکل داخلی به وجود آمده است"        

    ] 

} 

 

 

  



 به سامانه سماوا یمتک یاتصال نهادها یراهنما
 

  00 صفحه

 

 

 سازمان فناوری اطلاعات ایران

 کاربر ییدرخواست شناسا سیسرومرحله دوم :  

. دی( کنredirect) تیهدا د،یکرد افتیکه از مرحله قبل در authorize_urlکاربر را به آدرس  دیمرحله با نیدر ا

 .دیها توجه داشته باش به آن دیکه با باشد یم ریز یها تیمحدود یآدرس دارا نیالبته ا

 قهیدق 5استفاده:  یمجاز برا زمان .9

 بار 1استفاده:  یدفعات مجاز برا تعداد .1

اطلاعات  یسنج / شروع به صحتoauth/authorizeکاربر تحت آدرس  ییدرخواست شناسا افتیسماوا با در سامانه

 .کند یم یارسال

 .کند یم دایکاربر در سماوا ادامه پ ییصورت بودن معتبر بودن اطلاعات، شناسا در (9

 کرد. را مشاهده خواهد لیخطا با ذکر دل  کاربر صفحه ر،یز لیاز دلا کیصورت نامعتبر بودن اطلاعات، به هر  در (1

a. نیاستفاده از ا زمان ( آدرسauthorize_urlبه پا )باشد.  دهیرس انی 

b. نیا از ( آدرسauthorize_urlب )باشد.  از حد مجاز استفاده شده شی 

c. درخواست نامعتبر باشند. یموجود رو یپارامترها 

 

 کاربر در سماوا ییشناسا اتیعملمرحله سوم : 

ناموفق  ایو در هر دو صورت موفق  ردیگ یو سامانه شاهکار صورت م امکیپ قیکاربر از طر ییمرحله شناسا نیدر ا

 .شده بود( نییتع redirect_uriکه در  ی)آدرس شود یم تیکاربر به آدرس کسب و کار هدا ات،یبودن عمل

 

بره صرورت    stateو  code( دو مقردار  redirect_uri) یآدرس بازگشرت  یبرر رو : زیر آم تیر حالت موفق در .9

 .ردیگ ی( قرار مquery parameterپارامتر )

بره صرورت پرارامتر     stateو  error( دو مقردار  redirect_uri) یآدرس بازگشرت  یبر رو :حالت ناموفق در .1

(query parameterقرار م )کره در پرارامتر    ردیگ یerror کراربر قررار داده    تیر احرراز هو  یخطرا  لیر دل

 است. شده

  



 به سامانه سماوا یمتک یاتصال نهادها یراهنما
 

  02 صفحه

 

 

 سازمان فناوری اطلاعات ایران

 : بازگرداندن کاربر به سامانه کسب و کار چهارم مرحله

 م،یگفت شی. همانطور که در مرحله پشود ی( بازگردانده مredirect_uriمرحله به آدرس کسب و کار) نیکاربر در ا

 پاسخ خواهند بود. یجزو پارامترها stateپارامتر 

 :یعنی. دیرا انجام ده state یسنج صحت دیبا ابتدا

 شما )که در مرحله اول به آن اشاره شد( موجود است. یهاstate ستیپارامتر، در ل نیا دیشو مطمئن .9

 دیدو زمان با نی. فاصله ادیکن سهیها مقاstate ستیدر ل state نیپاسخ را با زمان متناظر با ا افتیدر زمان .1

 باشد. قهیدق 92تر از  کم

 صورت برقرار بودن دو شرط بالا: در

 شده پارامتر  افتیپاسخ در یرو اگرerror با مشکل مواجره شردن   »بر  یمبن ییخطا غامیپ دیموجود بود، با

و  رسرد  یمرحله بره اتمرام مر    نیدر هم تیحالت احراز هو نی. در ادیده به کاربر نشان  «تیاحراز هو ندیفرآ

 مرحله پنجم انجام نخواهد شد.

 شده پارامتر  افتیپاسخ در یرو اگرcode  ،بروده و از پرارامتر    زیآم تیموفق اتیعمل یعنیموجود بودcode 

 کرد. دیگام پنجم استفاده خواه یبرا

به  «تیاحراز هو ندیبا مشکل مواجه شدن فرآ»بر  یمبن ییخطا غامیپ دیدو شرط مذکور با در صورت برقرار نبودن

 و مرحله پنجم انجام نخواهد شد. رسد یمرحله به اتمام م نیدر هم تیحالت احراز هو نی. در ادیده کاربر نشان 

  



 به سامانه سماوا یمتک یاتصال نهادها یراهنما
 

  03 صفحه

 

 

 سازمان فناوری اطلاعات ایران

 درخواست توکن سی: سرو پنجم لهمرح

 .در پاسخ مرحله اول قراردارد b2b_base_url لدیاز مقدار ف یافتیدر هیآدرس پا یبر رو سیسرو نیا

 

 نیکه با توجه به آدرس خود ا باشد یم https://idtest.iran.irدر پاسخ مرحله اول برابر با  شده افتیدر مقدار

 است. شده دیبا توجه به آن تول ریدرخواست ز/( نمونه oauth/token یعنی) سیسرو

 نمونه درخواست

 درخواستنمونه 

POST /oauth/token HTTP/1.1 

Host: idtest.iran.ir 

Authorization: Basic dGVzdDpkNGE1NjBmYy1jNGMyLTExZWEtODdkMC0wMjQyYWMxMzAwMDM= 

Content-Type: application/x-www-form-urlencoded 

  

grant_type=authorization_code 

&code=yL3wWgEgAoKb623uBDMxoQICjGQUVuAd 

&secure_code=KofxEBaEpPlM6lRnyhUC5kVAW7nuQwPV 

&redirect_uri=https://iddemo.iran.ir/buy 

 

 

 شرح سرآیند

 جنس مقدار نام سرآیند

Authorization 

 "Basic" +یک رشته ثابت با مقدار: اطلاعات رمز شده کسب و کار + کاراکتر فاصله 

 در زمان ثبت نام، دو مقدار شناسه کلاینت اطلاعات رمزشده کسب و کار :

(client_id( و رمز کلاینت )client_secretبه شما داده شده ) .است 

 .دیگر الصاق کنید این دو رشته را به این ترتیب به هم

  client_id:client_secret بین این دو دقت کنید( و سپس  : )به کاراکتر

 کد کنید. Base64با روش 

 در نمونه درخواست بالا دقت کنید. Authorizationبه سرآیند 

 رشته

https://iddemo.iran.ir/buy


 به سامانه سماوا یمتک یاتصال نهادها یراهنما
 

  04 صفحه

 

 

 سازمان فناوری اطلاعات ایران

 شرح بدنه درخواست

 جنس مقدار نام فیلد

grant_type  مقدار ثابت"authorization_code" رشته 

code رشته اید. روی پارامترهای پاسخ دریافت کرده در مرحله قبلی از 

secure_code 
که در مرحله  stateمتناظر با  secure_codeها مراجعه کنید. stateبه لیست 

 قبل دریافت کردید.
 رشته

redirect_uri رشته است. آدرسی که در مرحله اول فرستاده شده 

 

رسد. لذا بهتر است جهت افزایش  به پایان می  secure_codeپس از فراخوانی این سرویس، اعتبار پیشنهاد:

 .هایتان حذف کنید stateرا از لیست  secure_codeیا  stateوری، رکورد متناظر با بهره

 نمونه پاسخ

 

  

 (status=200) زیآم تینمونه پاسخ موفق

{ 

    "access_token": 

"eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9.eyJjcmVhdGlvbl90aW1lIjoidcpPph5jwYqgOz5

1aJEDBzpHNah-OY", 

    "token_type": "bearer", 

    "expires_in": 2764799, 

    "scope": "mobile_number", 

    "creation_time": "2020-07-13  16:08:44.132", 

    "user_name": "09124958820", 

    "jti": "53d846d6-d86f-42f0-afbc-c540c8aa1bba-01-2020-07-13", 

    "loa": "LEVEL_2_2" 

} 

 



 به سامانه سماوا یمتک یاتصال نهادها یراهنما
 

  05 صفحه

 

 

 سازمان فناوری اطلاعات ایران

 توکن افتیدر زیآمتیموجود در پاسخ موفق شرح پارامترها

 جنس مقدار نام فیلد

access_token رشته توکن صادر شده 

token_type  مقدار ثابت"bearer" رشته 

expires_in عدد هیعمر توکن به ثان طول 

scope  برابر باscope (ارسالی در درخواست مرحله اولهای حوزه )   رشته 

creation_time  زمان ایجاد توکن به فرمتyyyy-MM-dd HH:mm:ss.SSS رشته 

user_name رشته شماره موبایل کاربری که برای استعلام به سامانه معرفی شده است 

jti  رشته .متناظر با توکن استشمارنده یکتا 

loa  مقدار ثابت"LEVEL_2_2" رشته 

 

تر  پیشتواند در پاسخ موجود باشد که در  می person_identifier و national_number فیلدهای دیگری نظیر

 .داده شد توضیح

 کردن اطلاعات توکن رهیمهم: ذخ اریبس

 .شود یم  با آن شکل گرفته قرار داده تیکه احرازهو یلیمقدار شماره موبا user_name یرو بر

 .دیکن رهیذخ دیرا با creation_timeو  expires_inو  access_tokenو  jti ریبا آن کاربر، مقاد متناظر

 .دیکن سهیدرخواست خود مقا هیاول ریبا مقاد رتیعدم مغا یرا جهت بررس scopeو  loa ریبهتر است مقاد نیچن هم

 

 کتایمقدار شمارنده  شود، یخواسته م یو حقوق ییآن چه از شما در زمان استعلامات قضا د،یخاطر داشته باش به

(jtiم )مقدار  دیکه با باشد یaccess_token دیرا برگردان متناظر آن. 

توکن  نی( چندلیکاربر) شماره موبا کیها محدود است و ممکن است در طول زمان  عمر توکن نکهیتوجه به ا با

 .دیحذف نکن یشدن توکن آن را از بانک اطلاعات یمنقض در صورت رد،یبگ

  



 به سامانه سماوا یمتک یاتصال نهادها یراهنما
 

  06 صفحه

 

 

 سازمان فناوری اطلاعات ایران

 (status=403)با  codeنمونه پاسخ خطا در صورت اشتباه بودن 

 

 (status=403)با  secure_codeنمونه پاسخ خطا در صورت اشتباه بودن 

 

 (status=401)با  Authorization ندینمونه پاسخ خطا در صورت اشتباه بودن سرآ

 

 (status=400)با  redirect_uriنمونه پاسخ خطا در صورت اشتباه بودن 

 

 خطانمونه پاسخ 

{ 

  "status" : 403, 

  "error_reason" : "کد وارد شده معتبر نمی باشد" 

} 

 

 خطانمونه پاسخ 

{ 

  "status" : 403, 

  "error_reason" : "مقدار کد امنیتی اشتباه است  " 
} 

 

 خطانمونه پاسخ 

{ 

  "status" : 401, 

  "error_reason" : "اطلاعات هویت به درستی وارد نشده است" 

} 

 

 خطانمونه پاسخ 

{ 

  "status" : 400, 

  "error_reason" : "مقدار آدرس بازگشتی اشتباه است" 

} 

 



 به سامانه سماوا یمتک یاتصال نهادها یراهنما
 

  07 صفحه

 

 

 سازمان فناوری اطلاعات ایران

 توکن  یسنجصحت

بر عهده کسب و کار وجود دارد و آن  تیمسئول کیهنوز  یول است دهیرس انیبه پا اتیمرحله پنجم عمل انیاز پا پس

 است.  شده افتیتوکن در یسنج صحت

سماوا بوده   حتما از سامانه شده افتیکسب و کار است که توکن در یبرا نانیکار به وجود آوردن اطم نیاز ا هدف

 است.

توکن )با توجه به  یاز انقضا که قبل یتوکن انجام شود و در صورت افتیهر بار در یلازم است به ازا یسنج صحت نیا

 .ستیمجدد ن یسنج به صحت یازین دی(، کاربر مجددا از توکن استفاده نماexpires_in لدیف

 موجود است. یسنج صحت یبرا نیآفلا و نیآنلا روش دو

 

 (یشنهادیروش پ) نیآنلا روش

 توکن یسنجصحت سیسرو

 .در پاسخ مرحله اول قراردارد b2b_base_url لدیاز مقدار ف یافتیدر هیآدرس پا یبر رو سیسرو نیا

که با توجه به  باشد یم https://idtest.iran.irآن برابر با  یافتیشده در مرحله اول طبق پاسخ در افتیدر مقدار

 است. شده دیبا توجه به آن تول ری/( نمونه درخواست زoauth/check_token یعنی) سیسرو نیآدرس خود ا

 درخواست نمونه

 

 

  

 توکن نیآنلا یسنج درخواست صحت نمونه

POST /oauth/check_token HTTP/1.1 

Host: idtest.iran.ir 

Authorization: Basic dGVzdDpkNGE1NjBmYy1jNGMyLTExZWEtODdkMC0wMjQyYWMxMzAwMDM= 

Content-Type: application/x-www-form-urlencoded 

  

token=eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCJ9.eyJjcmVhdGlvbl90aW1lIjoiMjAyMC0wNy

0xNCAgMTE6NTI6NTcuNjI0IiwidXNlcl9uYW1lIjoiMDkxMjQ5NTg4MjAiLCJzY29wZSI6WyJtb2J

pbGV 

 



 به سامانه سماوا یمتک یاتصال نهادها یراهنما
 

  08 صفحه

 

 

 سازمان فناوری اطلاعات ایران

 شرح سرآیند درخواست

 

 جنس مقدار نام سرآیند

Authorization 

  شده کسب و کار + کاراکتر فاصله یک رشته ثابت با مقدار: اطلاعات رمز

+ "Basic" 

 در زمان ثبت نام، دو مقدار شناسه اطلاعات رمزشده کسب و کار :

( به شما داده client_secret( و رمز کلاینت )client_idکلاینت )

 است. شده

 :دیگر الصاق کنید این دو رشته را به این ترتیب به هم

 client_id:client_secret  بین این دو دقت کنید( و  :)به کاراکتر

 کد کنید. Base64سپس با روش 

 در نمونه درخواست بالا دقت کنید. Authorizationبه سرآیند 

 رشته

 شرح بدنه درخواست

 جنس مقدار نام فیلد

token رشته توکن موردنظر 

 

 (status=200) نمونه پاسخ

 

 توکن یسنج نمونه پاسخ صحت

{ 

    "active": true, 

    "status": 200 

} 

 



 به سامانه سماوا یمتک یاتصال نهادها یراهنما
 

  09 صفحه

 

 

 سازمان فناوری اطلاعات ایران

 (status=200) شرح پاسخ

 جنس مقدار نام فیلد

active true  یاfalse ( بولینboolean) 

 

 .ی معتبر بودن توکن است دهنده نشان true :مقدار .1

 .ی نامعتبر بودن توکن است دهنده نشان:  falseمقدار .2

 (status=401) نمونه پاسخ

 .باشد  به درستی وارد نشده client_secret یا client_id در صورتی که

 (status=400) نمونه پاسخ

 .باشد  برای وقتی که توکن منقضی شده

 (status=400) مونه پاسخن

 .برای وقتی که توکن معتبر نباشد

 توکن یسنج نمونه پاسخ خطا صحت

{ 

  "status" : 401, 

  "error_reason" : "اطلاعات هویت به درستی وارد نشده است" 

} 

 توکن شدن ینمونه پاسخ منقض

{ 

    "active": false, 

    "status": 400, 

    "error_reason": "توکن منقضی شده است" 

} 

 نمونه پاسخ نامعتبر بودن توکن

{ 

    "active": false, 

    "status": 400, 

    "error_reason": "توکن منقضی شده است" 

} 
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 سازمان فناوری اطلاعات ایران

 روش آفلاین

ی خود سرویس  باشد. کسب و کار نیاز دارد در ابتدا شروع برنامه سنجی نیاز به کلید عمومی سماوا می برای صحت 

  .های دریافتی بپردازد دریافت کلید عمومی را فراخوانی کرده و پس از آن به بازگشایی توکن

متوجه این تغییرشود و  کسب و کارکه  امکان دارد کلیدهای سامانه تغییر یابند روشی تعبیه شده ،اما به دلیل آنکه

عمومی را مجددا در طی این تغییر فراخوانی کرده و پس از دریافت کلید جدید اقدام به  سرویس دریافت کلید

 .های جدید نماید بازگشایی توکن

است که  قرار گرفته kid در پاسخ سرویس دریافت توکن در مرحله پنجم فیلدی در سرآیند پاسخ تحت عنوان

 .باشد استفاده برای امضاء شدن توکن می ی شماره کلید مورد دهنده شانن

 

کند و هربار که پاسخی از سرویس دریافت توکن در  را در سمت خود نگهداری (kid) کسب و کار باید این مقدار

فراخوانی  کند و در صورت مغایرت اقدام به نمود آن را با مقدار فعلی نگهداشته شده مقایسه مرجله پنجم دریافت

عمومی  های پس از آن را با کلید شده و توکن جدید دریافت  (JWT)سرویس دریافت کلید عمومی کند و توکن

 .جدید رمزگشایی کند

 

 سرویس دریافت کلید عمومی

 .در پاسخ مرحله اول قراردارد b2b_base_url این سرویس بر روی آدرس پایه دریافتی از مقدار فیلد

باشد که با توجه به  می https://idtest.iran.ir بامقدار دریافت شده در مرحله اول طبق پاسخ دریافتی آن برابر 

 .است نمونه درخواست زیر با توجه به آن تولید شده oauth/token_key/) آدرس خود این سرویس )یعنی

 نمونه درخواست

 شرح سرآیند درخواست

 جنس مقدار نام سرآیند

 یعموم دیخواست کلنمونه در

GET /oauth/token_key HTTP/1.1 

Host: idtest.iran.ir 

Authorization: Basic dGVzdDpkNGE1NjBmYy1jNGMyLTExZWEtODdkMC0wMjQyYWMxMzAwMDM= 

 

https://idtest.iran.ir/
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 سازمان فناوری اطلاعات ایران

 جنس مقدار نام سرآیند

Authorization 

کاراکتر فاصله یک رشته ثابت با مقدار: اطلاعات رمز شده کسب و کار + 

+ "Basic" 

: در زمان ثبت نام، دو مقدار شناسه کلاینت اطلاعات رمزشده کسب و کار

(client_id( و رمز کلاینت )client_secretبه شما داده شده ) .است 

 : دیگر الصاق کنید این دو رشته را به این ترتیب به هم

 client_id:client_secret  بین این دو دقت کنید( و سپس  :)به کاراکتر

 کد کنید. Base64با روش 

 در نمونه درخواست بالا دقت کنید. Authorizationبه سرآیند 

 رشته

 

 (status=200) نمونه پاسخ

 

پشتیبانی   ECDSAو  RSAسماوا از دو مدل کلیداست آن است که سامانه  دلیل آنکه دو نمونه پاسخ قرارداده شده

 .تواند مقدار متفاوتی داشته باشد می  algکند و به همین دلیل فیلد می

 یعموم دینمونه پاسخ کل

{ 

    "alg": "SHA256withRSA", 

    "value": "-----BEGIN PUBLIC KEY-----

\nMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAzHPhTJKhXhoHjFd2K0HGgIPhwxidsFv

QbLtHxdQRKB/YJ+0OehyywYqwByM1q+7E0X2AB\n-----END PUBLIC KEY-----" 

} 

 

 یعموم دینمونه پاسخ کل

{ 

    "alg": "SHA256withECDSA", 

    "value": "-----BEGIN PUBLIC KEY-----

\nMFkwEwYHKoZIzj0CAQYIKoZIzj0DAQcDQgAEBJRcLzeriul8Fy7KFLP9/WAyvOChNRTQbWrs9zq

d65CXRt9uxrTNWEWoI/dvzYbSSjGtnQBNbUvuVSZFKugtXQ==\n-----END PUBLIC KEY-----" 

} 
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 سازمان فناوری اطلاعات ایران

 شرح پاسخ

 جنس مقدار نام فیلد

alg رشته باشد. شده می عملیات رمزنگاری مربوط به توکن تولید  ی نحوه دهنده الگوریتمی که نشان 

value  رشته سماواکلید عمومی سامانه 

 (status=401) نمونه پاسخ

 .باشد اشتباه  client_secret یا client_id در حالتی که مقدار اطلاعات هویتی

 و کار سنجی توکن دریافتی در سمت کسبی صحتنحوه

 .کنند های متن باز است که صحت توکن را با توجه به کلید عمومی بررسی می بهترین راه حل استفاده از کتابخانه

 .است JWT ای برای بازگشایی توکن هر زبانی دارای کتابخانه

  io.jsonwebtoken. jjwt : موجود است JVM های مبتنی بر ای که برای زبان بهترین کتابخانه

 .است قرار گرفته Java با زبان پیوست فایل فشرده در کدنمونه 

 یدعمومینمونه پاسخ خطا کل

{ 

  "status" : 401, 

  "error_reason" : "اطلاعات هویت به درستی وارد نشد ه است" 

} 

 

https://docs.asta.ir/download/attachments/8029475/jwtsample.rar?version=1&modificationDate=1594744739000&api=v2
https://docs.asta.ir/download/attachments/8029475/jwtsample.rar?version=1&modificationDate=1594744739000&api=v2
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 سازمان فناوری اطلاعات ایران

 (scope) حوزه لیست

 توضیح نام

mobile_number 
شود در توکن  شود و باعث می نام داده می به تمام کسب و کارها این حوزه پس از ثبت

  مقدار شماره موبایل شخص احراز شده قرار بگیرد. user_nameساخته شده در فیلد 

national_number 

 دریافت توکن در نیز را شده احراز شخص ملی کد که دارند نیاز کارها و کسب  بعضی از

شود فیلدی در سمت سرویس دریافت توکن )مرحله پنجم(  باشند که باعث می شتهدا شده

  است که حاوی کد ملی شخص احراز شده national_numberاضافه شود به نام 

person_identifier 

شود ولی نیاز دارند که یکتایی  ی دریافت کد ملی داده نمی به بعضی از کسب و کارها اجازه

کند  بدهند زیرا صرف شماره موبایل یکتایی را تضمین نمی شخص را مورد بررسی قرار

تواند داشته باشد(. با فرستادن این حوزه در مرحله  )چون هر شخصی چندین شماره می

شود سمت سرویس دریافت توکن )مرحله پنجم( فیلدی تحت عنوان  اول باعث می

person_identifier ر واقع کار ی یکتایی است. د شود که حاوی شناسه اضافه می

  دهد ولی مقدارش چیز دیگری است. یکتایی کد ملی را انجام می
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 سازمان فناوری اطلاعات ایران

 Postman ها در قالبخروجی سرویس

 .ها را دریافت کنید توانید خروجی فراخوانی سرویس می 1شماره  پیوست از

 .دقت شود که آدرس چهار سرویس برای فراخوانی موجود است postman در خروجی

 .باشد که شامل درخواست مرحله اول سامانه می create oauth request اولین سرویس به نام .9

 .باشد می 5سرویس دریافت توکن در مرحله که شامل فراخوانی  get-token دومین سرویس به نام .1

 .باشد سنجی توکن می که شامل سرویس صحت check-token سومین سرویس به نام .9

هرا بره    سنجی تروکن  که جهت دریافت کلید عمومی سامانه و صحت token_key چهارمین سرویس به نام .4

 .باشد صورت آفلاین می

ینامیک تبدیل شده که در پاسخ مرحله اول تحت های دو، سه و چهار به حالت دا آدرس پایه سرویس

 .شود دریافت می b2b_base_url عنوان

https://docs.asta.ir/download/attachments/8029475/samava.postman_collection.json?version=1&modificationDate=1597138134000&api=v2
https://docs.asta.ir/download/attachments/8029475/samava.postman_collection.json?version=1&modificationDate=1597138134000&api=v2
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 سازمان فناوری اطلاعات ایران

 قدم آخر

توانید به سامانه اصلی متصل  اگر ارتباط به سرور آزمایشی به خوبی صورت گرفت، با تأیید راهبر سامانه سماوا می

 .شوید

قرار گرفته بود را  https://idtest.iran.ir کافی است کسب و کار آدرس پایه سرویس مرحله اول که بر روی

 .تغییردهد https://idbtob.iran.ir به

 (b2b_base_url) است ها به علت آنکه آدرس پایه آنها در پاسخ سرویس مرحله اول قرار گرفته شده بقیه سرویس

 .نیازی به تغییر ندارند

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  


